PERU | Ministerio SdFONDEPES
de la Produccion VT Fondo Nacional de Desarrollo Pesquero

“Decenio de la Igualdad de oportunidades para mujeres y hombres”
“Afo de la Universalizacion de la Salud”

INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE
1. NOMBRE DEL AREA SOLICITANTE
Unidad Funcional de Tecnologia de la Informacién y Comunicacién - UFTIC
2. NOMBRE Y CARGO DEL RESPONSABLE DE LA EVALUACION
El responsable de la evaluacion es el Bach. Jose Javier Espinoza Bartra.
3. FECHA
La fecha del presente informe es el 02 de junio de 2021.
4. JUSTIFICACION

El Fondo de Nacional de Desarrollo Pesquero (FONDEPES), tiene la necesidad de contar con una solucion
de acceso remoto seguro para garantizar la conexion de los usuarios de FONDEPES, desde las
computadoras de sus hogares, a la red LAN de FONDEPES. Debido a la pandemiay al aforo maximo por
metro cuadrado en espacios cerrados, muchos de los trabajadores deben realizar sus actividades desde
sus hogares, debido a ello FONDEPES requiere la adquisicion de una solucidon que permita una conexion
remota segura hacia la LAN Y SERVIDORES de FONDEPES.

Ante la grave crisis que viene atravesando el pais a consecuencia del brote del COVID19 vy las
declaratorias del Estado de Emergencia Sanitaria por el plazo de 90 dias desde el 11 de Marzo (DS N°
008-2020-SA) y ampliada hasta el 07 de Noviembre con DS N° 020-2020-SA, se emitié el 10 de Mayo
2020 el D.L 1505 que establece medidas temporales excepcionales en materia de Gestién de Recursos
Humanos en el Sector Publico ante la Emergencia Sanitaria ocasionado por el COVID19 con la
finalidad de evitar riesgos de contagio. Asi en su Articulo 2, inciso 2.1 sefiala: ...de manera excepcional
y hasta el 31 de diciembre de 2020, autorizase a las entidades publicas a implementar las medidas
temporales excepcionales que resulten pertinentes para evitar el riesgo de contagio de COVID-19 vy la
proteccion del personal a su cargo. Dichas medidas pueden consistir, sin limitarse a estas y sin trasgredir
la finalidad del presente decreto legislativo, en: a) Realizar trabajo remoto, en los casos que fuera
posible. Asimismo, las entidades pueden establecer modalidades mixtas de prestacién del servicio,
alternando dias de prestacidn de servicios presenciales con dias de trabajo remoto. Y de acuerdo a la
prorroga del Estado de Emergencia Nacional declarado mediante Decreto Supremo N° 184-2020-PCM,
prorrogado por Decreto Supremo N° 201-2020-PCM, Decreto Supremo N° 008-2021-PCM, Decreto
Supremo N° 036-2021-PCM, Decreto Supremo N° 058-2021-PCM y Decreto Supremo N° 076-2021-PCM,
por el plazo de treinta (30) dias calendario, a partir del martes 1 de junio de 2021, por las graves
circunstancias que afectan la vida de las personas a consecuencia de la COVID-19. Y de acuerdo al
decreto supremo N2 009-2021-SA, Prorrdguese a partir del 7 de marzo de 2021, por un plazo de ciento
ochenta (180) dias calendario, la emergencia sanitaria declarada por Decreto Supremo N° 008-2020-SA,
prorrogada por los Decretos Supremos N2 020-2020-SA, N2 027-2020-SA y N° 031-2020-SA, por las
razones expuestas en la parte considerativa del presente Decreto Supremo.
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Por lo expuesto y en cumplimiento de la Ley N° 28612 -"Ley que norma el uso, adquisicion y adecuacidn
del software en la administracién publica"- se ha procedido a la evaluaciéon de software ante la
necesidad imprescindible de licenciarlo, para el logro de los objetivos institucionales y la modernizacién
del FONDEPES.

5. ALTERNATIVAS A EVALUAR

La evaluacién técnica del software se ha realizado tomando como referencia productos con funciones
similares en el mercado, es decir con caracteristicas técnicas y requerimientos de instalaciones
semejantes y que cubran el requerimiento de los usuarios. Se han seleccionado para la evaluacién los
siguientes productos:

Fortinet: Software de Escritorio Remoto que permite acceder de forma remota al escritorio de tus
ordenadores y servidores y controlarlos desde cualquier lugar con una conexion a internet.

Pulse Secure: Pulse Secure proporciona una integracidon basada en identidad en el entorno inteligente
de control de acceso a la red. Esta integracion a través de su agente ofrece una solucién Unica y sin
fisuras que proporciona una potente gestién del control de acceso antes y después de la admisidn, junto
con el cumplimiento para la verificacion y aplicacion, para proteger los datos corporativos confidenciales
de accesos no autenticados, ataques e infracciones. La integracion de control de admision basada en
alertas permite a las empresas reducir su tiempo de respuesta ante amenazas de dias a segundos con
acciones de cumplimiento basadas en la gravedad de la amenaza.

Palo Alto Networks: Solucién de la marca Palo Alto, que permite una conexion remota segura mediante
estandares mundiales de ciberseguridad, permite conexidn segura a ordenadores de LAN y servidores.

6. ANALISIS COMPARATIVO TECNICO

El analisis técnico ha sido realizado en conformidad con la metodologia establecida en la “Guia Técnica
sobre evaluacién de software de la administracion publica” (R.M. N2 139-2004-PCM) tal como exige en
el reglamento de la Ley N2 28612.

6.1 Proposito de la Evaluacion

Identificar caracteristicas de calidad minima del software que sean las mas convenientes para el uso del
personal del FONDEPES, de esta manera poder atender a lo solicitado por la PCM y PRODUCE.

6.2 Identificar el tipo de producto
Los Productos a ser analizados son herramientas que permitan a los usuarios de manera segura

controlar remotamente las computadoras de la Institucion para el uso de los aplicativos
clientes/servidor e informacién local.
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6.3 Seleccion de Métricas

Las métricas fueron seleccionadas en base al andlisis de informacion técnica y a los antecedentes
previos de evaluacidon para este tipo de software en el sector publico peruano.

A. Requisitos de calidad

Se ha determinado los siguientes requisitos de calidad que debe cumplir la solucién de acceso
remoto seguro para el FONDEPES.

. . Puntaje
Atributos Item Requisitos Maximo
1 Anterior al inicio de sesion (siempre activo) 4
Modo de conexion 2| Anterior al inicio de sesion; después, a peticion 4
3 Anterior al inicio de sesién (iniciado por el 4
usuario)
4 [ Certificados de méaquina que presenta un 4
dispositivo
5| Revisiones instaladas del sistema operativo o 4
de las aplicaciones
6 | Version y estado del producto antimalware del 4
Perfil de informacion de host host
7| Configuracion del producto de copia de 4
seguridad de los datos
8 | Configuracion del cifrado del disco 4

9 [ Revisiones instaladas del sistema operativo o de 4
las aplicaciones

10 | IPsec VPN, SSL 4
Conexién de VPN 11| VPN sin cliente 4
12 | VPN por aplicacion Android y iOS 4
13| Proteccion antispyware del host 4
14 [ Proteccion antimalware del host 4
15| Copia de seguridad del disco 4
Generacion de informes HIP 16 | Cortafuegos de host 4
17 [ Prevencion de perdida de datos 4
18 | Condiciones de HIP personalizadas (p. €j., 4
entradas de registro y software en ejecucion)
Identificacion de dispositivos gestionados 19 [ Certificaos por maquina 4
20 | Nimero de serie de hardware 4
21| Chrome OS de Google 4
22 | Android 4
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23| Linux (Red Hat, CentOS, Ubuntu) 4
Plataformas compatibles 24 [ Windows y Windows UWP de Microsoft 4

25 | macOS de Apple 4
PUNTAJE TOTAL 100

B. Seleccion de Atributos de Calidad

Los atributos de calidad que se utilizaran para la evaluacién de la soluciéon de acceso remoto
seguro para el FONDEPES, se muestran en el siguiente cuadro:

Atributos de calidad tomados en cuenta en la Evaluacion

Se considera la capacidad que tiene la solucion a las diferentes
Modo de conexién formas que tiene el usuario de mantener la sesion desde el
agente del usuario.

Se considera la capacidad de poder recolectar toda la

Perfil de informacion de informacion del equipo a conectarse a la red interna.
host

Se toma en cuenta a la forma de conectarse del usuario, que

Conexion de VPN . - .
tipos de conexidn se podria establecer.

Se considera la habilidad de la solucion, de poder realizar
Generacion de informes HIP | reportes con la informacion obtenida del dispositivo a

conectarse.
Identificacion de Se evalua la capacidad de poder gestionar el acceso a través de
dispositivos gestionados certificados y/o nimero de serie del mismo dispositivo.

Se refiere fundamentalmente a que tan flexible puede ser la

Plataformas compatibles - . o
solucion con respecto al dispositivo final a conectarse.
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C. Asignacion de puntajes a los Atributos de Calidad
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Los puntajes establecidos a los atributos de calidad seleccionados de acuerdo con nuestras

necesidades se muestran en el siguiente cuadro:

Métricas adoptadas de acuerdo con la Necesidad

Tipo de Atributo Puntaje
Plataformas compatibles 12
Identificacion de dispositivos 16
gestionados
Generacion de informes HIP 9
Conexién VPN

12

Perfil de informacion de host 42
Modo de conexion 9

Total 100

6.4 Evaluacidn de los criterios de calidad para las alternativas

. - .. Puntaje | Palo Alt . Pul
Atributos Item Requisitos untaje a0 A0 | Eortinet LIS
Maximo | Networks Secure
1 Anterior al inicio de sesién 4
(siempre activo) 3 0
Modo de conexidn 2 AnF(—E‘rl.or al mI,CIO de L 4
sesion; después, a peticion 3 0
3 Anterior al inicio de sesién 4
(iniciado por el usuario) 3 0
Certificados de maquina
4 | que presenta un 4
dispositivo 4 4
Revisiones instaladas del
5 | sistema operativo o de las 4
aplicaciones 3 3
Version y estado del
. By 6 producto antimalware del 4
Perfil de informacion de host
host 4 4
Configuracion del
7 producto de copia de 4
seguridad de los datos 3 3
8 Configuracién del cifrado 4
del disco 3 3
Revisiones instaladas del
9 | sistema operativo o de las 4
aplicaciones 2 2
Conexion de VPN 10 | IPsec VPN, SSL 4 4 4
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11 | VPNsincliente 4 4 4 4
12 VPN por aplicacion Android 4
yios 4 4 4
Proteccién antispyware
13 4
del host 4 4 0
Proteccion antimalware
14 4
del host 4 4 4
15 Copia de seguridad del 4
R disco 4 0 4
Generacion de informes
HIP 16 | Cortafuegos de host 4 3 3 3
17 Prevencion de perdida de 4
datos 4 4 4
Condiciones de HIP
18 personalizadas (p. €j., 4
entradas de registro y
software en ejecucion) 4 4 4
L 19 | Certificados por maquina 4 4 4 4
Identificacion de - -
dispositivos gestionados oo | Numero de serie de 4
hardware 3 0 3
21 | Chrome OS de Google 4 0 0
22 | Android 4 4 4
93 Linux (Red Hat, CentOS, 4
Plataformas compatibles Ubuntu) 4 4 4
24 Windows y Windows 4
UWP de Microsoft 4 4 3
25 | macOS de Apple 4 4 4 4
PUNTAJE TOTAL 100 90 62 72

7. ANALISIS COMPARATIVO DE COSTO — BENEFICIO

Para la elaboracion del analisis de costo — beneficio se han tomado en cuenta el siguiente cuadro:

Atributos Palo Alto Fortinet Pulse Secure
Networks
Licenciamiento Requerido Requerido Requerido
. . El que se El que se
Hardware necesario para su El que se dispone | .. a 1
. . S disponeenla |dispone en la
funcionamiento en lainstitucion | )
institucion institucion
Requerido y Requerido y Requerido y
Soporte y mantenimiento externo  [forma parte de la |forma parte de |forma parte de
oferta la oferta la oferta

Personal y mantenimiento interno

No se requiere

No se requiere

No se requiere

Capacitacion

Media

Media

Media

Impacto en el cambio de plataforma

Habria Impacto

Habria Impacto

Habria Impacto

Garantias comerciales aplicables

El Distribuidor
Ofrece las
Garantias

El Distribuidor
Ofrece las
Garantias

El Distribuidor
Ofrece las
Garantias
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provistas por el  [provistas por  |provistas por
fabricante el fabricante  |el fabricante

8. CONCLUSIONES
Las conclusiones de la evaluacién realizada son las siguientes:

Se determind los atributos y caracteristicas técnicas minimas que deben ser considerados para
una evaluacion de software, asi mismo se establecié la valoracién cuantitativa en el Andlisis
Comparativo Técnico de cada caracteristica de los productos, siendo el software Palo Alto
Networks quien obtuvo el puntaje mayor en todas las métricas y cumpliendo con las
necesidades solicitadas por las dreas usuarias.

También la mejor opcién es la solucion de Palo Alto Networks debido a que cuenta con el
servicio de soporte, actualizacion y mantenimiento; y ademas contara con personal de soporte
técnico que garantice la adecuada y oportuna prestacién de la garantia ya que su oficina esta
ubicada en Lima-Peru.

Luego de haber aplicado la Guia de Evaluacidn de Software se ha llegado a la conclusién de que
la solucidn de Palo Alto Networks es el adecuado para cubrir las necesidades del FONDEPES.
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